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For your information: The Canadian Centre for Cyber Security is hosting a Covid-

19 Cyber Threat Awareness Course, in collaboration with the Ontario Provincial Police
Target audience: health care workers, technicians, and administrators within the Covid-19
vaccine deployment

To access this virtual online course, you can register through “My Learning Account”:
https://www.cyber.gc.ca/en/learning-hub

For help creating an account, please see below: Registration Instructions

This online training is available from April 12, 2021 and is also available as a recorded course

Course description: Cyber criminals thrive on uncertainty, and COVID-19 provides an ideal environment
for them. A simple click on a link, claiming to be a hospital or government organization, can lead to
sensitive patient information being compromised, or even worse, disruption in patient care. When it
comes to cybersecurity, vigilance is key. COVID-19 vaccine administration sites are reliant on technology
to schedule appointments, record patient information, and store COVID-19 vaccine related data. As a
result of poor cyber hygiene habits, these systems could be vulnerable to cyberattacks. Don’t be a
victim. Your digital health depends on it. This Covid-19 Cyber Threat Awareness Course is a 30-minute
presentation on the cybercrime landscape, cyber security threats, prevention, and reporting. The
purpose of this course is to increase your cyber security awareness and due diligence during the vaccine
deployment in the coming months.

Course objectives: by the end of this course, you will be able to:

o Describe the cybercrime landscape related to the Covid-19 vaccine deployment
. List common cyber security threats

o Avoid cyber security threats

o Report cybercrimes

o Recall where to access reference information

Registration Instructions
To register for the COVID-19 Cyber Threat Awareness (121) course:

1. Go to https://cyber.gc.ca/en/learning-hub

2. Click Login to create a new account

3. Click Create new account (you must use your work email to create your account) for more
information on how to create a strong password click here.

4, Wait for an e-mail confirming your account activation (this may take 1-2 business days)

5. Login to your account at https://cyber.gc.ca/en/learning-hub using the username and password
you created

6. Click Site Home (on the left of the screen)

7. Click Cyber Security Stream

8. Click 121 - COVID-19 Cyber Threat Awareness

9. Click Sessions 2021-2022 — Webex

10. Choose the date you want by clicking Book Now

11. If you have any questions about the registration process, please contact

education@cyber.gc.ca or call 1-833-645-3276
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Register today!

For more information: contact education@cyber.gc.ca

Pour votre information : Le Centre canadien pour la cybersécurité a organisé un

cours de sensibilisation aux cybermenaces liées a la COVID-19, lequel est offert en
collaboration avec la Police provinciale de I’Ontario

Auditoire cible : les travailleurs, les techniciens et les administrateurs du secteur de la santé qui
prennent part a la distribution des vaccins contre la COVID-19

Pour suivre ce cours virtuel en ligne, vous devez vous inscrire a partir de « Mon compte d’apprentissage
» sur le site https://www.cyber.gc.ca/fr/carrefour-de-lapprentissage

Pour vous aider a créer un compte, consultez le document ci-dessous : Directives relatives a
Iinscription.

Cette formation en ligne sera offerte a partir du 12 avril, 2021, et Il est également offert en tant que
cours enregistré

Description du cours : Les cybercriminels tirent avantage des incertitudes et la COVID-19 leur offre un
environnement idéal. Le seul fait de cliquer sur un lien semblant provenir d’un hopital ou d’une
organisation gouvernementale pourrait mener a la compromission des renseignements sensibles des
patients ou pire, a l'interruption des soins prodigués aux patients. En ce qui a trait a la cybersécurité, la
vigilance est de rigueur. Les sites de vaccination contre la COVID-19 dépendent de la technologie pour
organiser les rendez-vous, enregistrer I'information des patients et stocker I'information sur les vaccins.
De mauvaises pratiques en matiére de cybersécurité pourraient rendre ces systéemes vulnérables aux
cyberattaques. Ne soyez pas une victime. Votre intégrité numérique en dépend. Le cours de
sensibilisation aux cybermenaces liées a la COVID-19 est une présentation de 30 minutes sur le contexte
de la criminalité, les menaces a la cybersécurité, la prévention et le signalement des incidents. L’objectif
du cours est d’accroitre la sensibilisation a la cybersécurité et de faire preuve d’une plus grande
diligence lors de la distribution des vaccins au cours des prochains mois.

Objectifs du cours : A la fin du module, les participants seront en mesure de faire ce qui suit :

o décrire le contexte de la cybercriminalité en ce qui concerne la distribution des vaccins contre la
COVID-19;

o dresser la liste des menaces a la cybersécurité les plus courantes;

. éviter les menaces a la cybersécurité;

o signaler des cybercrimes;

o savoir ou trouver I'information de référence.

Inscrivez-vous deés aujourd’hui!
Pour de plus amples renseignements, envoyez un courriel a education@cyber.gc.ca

Directives relatives a I'inscription
Pour s’inscrire au cours Sensibilisation a la cybermenace liée a la COVID-19 (121):

1. Allez a https://cyber.gc.ca/fr/carrefour-de-lapprentissage
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2. Cliquer Se connecter pour créer un nouveau compte

3. Cliquer Créer un nouveau compte (vous devez utiliser votre courriel professionnel pour créer
votre compte) pour plus d'informations sur la facon de créer un mot de passe fort, cliquez ici.

4, Attendez pour recevoir un courrier électronique confirmant I'activation de votre compte (cela
peut prendre de 1 a 2 jours ouvrables)

5. Connectez-vous a votre compte a https://cyber.gc.ca/fr/carrefour-de-lapprentissage en utilisant
le nom d'utilisateur et le mot de passe que vous avez créé

6. Cliquez Inscription (a gauche de I'écran)

7. Cliquez Volet Cybersécurité

8. Cliquez 121-Sensibilisation a la cybermenace liée a la COVID-19

9. Cliquez Sessions 2021-2022 — Webex

10. Choisissez la date que vous souhaitez en cliquant Réservez

11. Si vous avez des questions concernant la procédure d'inscription, veuillez contacter

education@cyber.gc.ca ou appeler le 1-833-645-3276
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